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National Association of Corporate Directors

1. Increasing number of cyberattacks

2. Cyberattack complexity has grown 

dramatically

3. Cost to address cyber issues 

escalating quickly 

4. Sophisticated attacks will almost 

always breach the target

Source: National Association of Corporate Directors, Houston Chronicle

2014 NACD Cyber‐Risk Oversight Study:



Major Risks to Capital and the Energy Venture

The Attorney, Energy Executive or Investor must manage –
or at least be able to evaluate – the major sector risks 

• Pricing Risk
• Technology Risk
• Regulatory Risk

• Cybersecurity
• Data Breach
• Ransomware

Established Risks: Developing Risks:



Prices are Cyclical and Volatile

Source: U.S. Energy Information Administration

• Global Oil Demand Growth is Relentless
• Demand is Inelastic Short Term 
• Geopolitical Issues Abound 
• But Firms can Hedge to Reduce Risks



Technology Risks

Source: Newfield Exploration Corporate Presentation

Well costs are decreasing while 
technology relentlessly evolves ‐
increasing efficiencies and 
economic returns



Regulatory Risks

Sources: University of California Berkeley; Gastar Exploration Inc. Corporate Presentation

• Induced Seismic Events
• Spacing/Pooling Issues
• Water Use & Quality



Evolving Risks: Cybersecurity & Data Breach

Sources: Forbes, New York Times

Virus shut down office system:

35,000 computers infected
1,000 servers infected
50,000 hard drives replaced

Impact lasted for months

Saudi Arabia produces 
9.5 million barrels of oil 
per day – 10% of global 
supply!



Operating System Breach

Sources: BBC, RT, K&L Gates

An attack on an operating 
system can have catastrophic 
consequences

Difficult to quantify cyber risk:

• Corporate victims generally do 
not disclose

• U.S. Department of Homeland 
Security generally does not 
disclose 

• Other state and federal 
agencies generally don’t 
disclose



Pipeline System Cyber Breach

Source: Bloomberg

Baku Tbilisi Ceyhan (BTC)
1,100 mile pipeline:

• Security cameras disabled

• Data monitoring and 
control system disabled 

• 30,000 barrels of oil 
spilled

• $1 billion in lost revenue

• 2008 blast ‐ first reported 
as cyber breach in 2014 
by Bloomberg News



General Cyber Regulatory Environment

Source: K&L Gates

• Rapidly evolving nature of cyber threats
• Industry specific threats, general rules can be too broad
• Time needed to propose rules / take comments
• Lack of ability to quickly revise obsolete rules
• Difficulty sculpting  rules that are effective rule yet 
flexible enough to apply in different operating 
environments

Difficult subject matter for regulators:

Some of the regulators have adopted industry specific rules 
and regulations, but many require “reasonable procedures” 
versus specific standards



Energy Sector Cyber Environment

• Most regulators require “reasonable” plans to prevent Cyber issues

• The appropriate “standard of care” is evolving as are “best practices”

• TSA suggests “best practices” that can be adopted by pipelines

• NIST “Cybersecurity Framework” identifies best practices by industry 
that can be adopted and utilized

• Non‐specific guidelines provide for more flexibility in meeting 
cybersecurity goals   

Regulatory Structure is of Recent Origin and Evolving Due 
to the Recent Nature of the Threat

Sources: NIST, TSA, DOT

What are “reasonable procedures” to address the cyber threat? 



Cybersecurity Risk Assessment

Source: SMU, Insurance Business Magazine, K&L Gates

Risk  =  Threat x  Consequences  x  Vulnerability 
Dr. Frederick Chang, Director
Darwin Deason Institute for Cyber Security
Southern Methodist University

Degree of “Threat” difficult to 
quantify but:

• 82% of energy firms reported 
increased attacks in last year

• 53% of energy firms claimed 
increase in attacks was 
substantial

• The threat is dynamic in nature

“Consequences” of breach will vary 
with facilities but: 

• Energy sector generally has 
higher consequence events

• Widespread and concentrated 
harm across economic sectors

• Asymmetrical harm possible  



Source: U.S. Energy Information Administration 

More Crude Oil and Natural Gas Being Transported Domestically

Dr. Frederick Chang, Director
Darwin Deason Institute for Cyber Security
Southern Methodist University

“Vulnerability” component:

Risk  =  Threat  x  Consequences  x  Vulnerability 



Source: PHMSA, U.S. Department of Transportation

Our Liquids Pipeline System is Dated

• Corrosion, low frequency weld 
issues

• Roughly one‐quarter of hazardous 
liquids pipeline pre‐1970 era

• Cost $50 billion to replace

• Preventative testing not very 
effective

• Leak detection systems 
problematic

Pipeline Hazardous Materials Safety 
Administration (PHMSA) studies: 



Source: Pipeline & Gas Journal

SCADA or ICS Data & Control Systems

• Collects operational data real 
time

• Controls system, pressure, 
valves, etc.

• Recent studies:
• SCADA systems “extremely 

vulnerable”
• “Alarming level” of SCADA 

cybersecurity threats
• Systems can be out of date 

“Supervisory Control and Data Acquisition” (SCADA) /
“Industrial Control Systems” (ICS)



Source: Houston Chronicle, ABA, LawFuel

Third Party Contractor Risks

• M & A activity increasing 
• Property sales and 

transactions increasing
• Requires:

• Title opinions
• Title curative
• Due diligence
• Financing
• Partner agreements
• Regulatory approval

Risk of data leak /  deal disclosure due to cyber breach



Cyber Risk  =  Threat  x  Consequences  x  Vulnerability 
Substantial          Substantial          

and 
increasing

Substantial          

Scorecard: Energy Sector Risk Assessment

Source: Forbes  

It's cyber attacks on the energy space, not the 
consumer credit space, that could cripple the United 
States — or any country — as well as bring about a 
collapse of order and society that most of us 
associate with apocalyptical scenarios.

Michael Krancer, Forbes



Common Law Liability for Cyber Breach

• Foreseeability
• Negligence 
• Negligence per se 
• Duty of reasonable care

Evolving issues:

Source: Security Week, The Bent of Tau Beta Pi



Source: SMU, NACD, Pipeline & Gas Journal  

Addressing Cyber Risks

“Reasonable procedures” an entity could focus on:

• Possible infection pathways and firewalls
• System access policies
• Employee and contractor training
• Subdivide networks to limit damage
• Identify chokepoints to cut off infection
• Periodically assess security     
• Data encryption and retention policies
• Software patches & antivirus software
• Disaster / recovery protocols

Rely on experts to advise on a prudent course of action



Source: NACD, SMU 

Cybersecurity Strategy Suggestions

1. Designate IT expert responsible and provide resources

2. IT expert provides training to employees and contractors

3. IT expert restricts access /  adopts company wide rules

4. CEO reports to board quarterly on cyber issues

5. Separate office / operational / web servers

6. If serious breach occurs, board of directors informed



Concluding Thoughts

• Cyber threats are a growing issue

• Threats quickly evolve and morph

• The issue is global in nature

• Difficult to regulate

• Damage can be asymmetrical

• Prudent entities will address the threat
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